TOP DOWNLOADS 


EGP 


Op slot! 


Gevoelige gegevens laat je liefst niet zomaar rondslingeren. 
Encryptie geeft je de grootste garantie op privacy. In dit 
artikel stellen we je 7 handige tools voor. De meeste vind 


je ook op f\_ CEDRIC MESKENS 


CONTAINERPARK e Cryptainer LE 7.1.0.0 


D d 
NL — 4,36 MB — alle Windows-versies 

Cryptainer LE laat zich tot op zekere hoogte 
vergelijken met TrueCrypt, alleen kan je hier 
enkel een versleuteld contaïnerbestand creë- 
ren — en dus geen complete partitie of schijf 
encrypteren. Ook is de grootte van zo’n con- 
tainer in de gratis versie beperkt tot 25 MB, 
maar je kan wel een onbeperkt aantal van zulke 
containers creëren. Voor de encryptie heb je 
de keuze tussen AES-256bit en Blowfish-448 
— twee erg stevige algoritmes. Het gebruiks- 


gemak staat in Cryptainer voorop, zo- 
dat ook beginners zich niet zullen laten 
afschrikken. Het programma is ook erg 
handig voor wie sporadisch een ver- 
sleuteld bestand wil doormailen. Je kan 
namelijk van elk bestand een versleuteld 
en zelfuitpakkend exe-bestand maken, 
zodat de ontvanger geen extra software 
nodig heeft om het te kunnen openen 
(wel het wachtwoord uiteraard). 


Een versleuteld én zelfuitpakkend bestand creëren is 
met Cryptainer zo gepiept. 


VEILIGE MAIL e Comodo Email Security Certificate 


EN — nvt — alle Windows-versies 


Versleutelde e-mail versturen kan met een zogenoemde digitale handteke- 


GEEN TOEGANG! e TrueCrypt 5.1a 


www.truecrypt.org 
NL — 2,52 MB — Windows 2000, XP, Vista 


TrueCrypt is wellicht het beste 


ning. In een notendop komt het erop neer dat je een e-mail verstuurt die je 
hebt versleuteld met de publieke sleutel van de ontvanger. Alleen de persoon 
die over de bijhorende private sleutel beschikt — normaliter de ontvanger 
zelf dus — is in staat het bericht te lezen. Op de vermelde site kan je terecht 
voor het downloaden van zo’n e-mailcertificaat: druk op de link FREE Emarr 
Security CERTIFICATE en druk vervolgens op de knop GET Your FREE EMAIL CERT NOW! 
Vul de gevraagde persoonlijke gegevens in. Lees eerst de instructies op het 
scherm vooraleer je deze gegevens doorstuurt en de procedure verder zet. 
Je private sleutel wordt nu gegenereerd en verdere instructies om die op 
te halen en te installeren, ontvang je via e-mail. Nu nog ervoor zorgen dat 
je beoogde ontvangers ook over een eigen sleutelpaar beschikken, en zodra 
je van hen een digitaal ondertekende mail hebt ontvangen, kan je hen een 


versleuteld berichtje toesturen — en vice versa. 


Your Comodo FREE 
Personal Email Certificate ; 5 
is now ready for collection! rr ë 


Dear Cedric Meskens, 


Congratulations - your Comodo FREE Personal Secure Email Certificate is now Step 1 
ready for collection! You are almost able to send secure email! 


Create a new Mail 


Simply click on the button below to collect your certificate. 


Click & Install Comodo Email Certificate 


Note:-Ifthe above button does not work, please navigate to " 
htips-//secure.comodo.netiproducts/!SecureEmailCertificate_Collec2 Enter your email |_ Step 2 
address and the Collection Password which is: y‚JC 


Chose the Options button 


Clickx Magazine 172 « 24 juni 2008 


met TrueCrypt hebt versleuteld. 
Ten tweede kan je een complete 
partitie, usb-schijf of -stick en- 
crypteren, of je zorgt voor een 
versleuteling van het volume 
waarop Windows geïnstalleerd is. 
In dit laatste geval zal je bij het 
opstarten telkens wel eerst een 
wachtwoord moeten intikken. Een 
opvallend extraatje is dat je ook 
een verborgen TrueCrypt-volume 
kan aanmaken. Voor de eigenlijke 


& rnmeont 
gratis encryptieprogramma. De . 
handleiding van 110 pagina's in ze ee et 
pdf-formaat geeft je al een aardig 5 
idee van de mogelijkheden. Een wi- | /35 ememrememnmn ane verma 
zard laat je kiezen uit drie opties: ze 
je kiest een willekeurig bestand = ze 
en zorgt ervoor dat Windows dit Ba emee 
als een (virtueel) station zal be- DE seemed 
naderen, uiteraard nadat je het en 

en Er aan 


TrueCrypt Volume Aanmaak Wizard 


* Maak een bestandscontainer aan 


maait een rme gecodeerde schaf aan beven een bestand. 
avez on vee geren 


ae ctemais 
Maak voheme bemen met systeem partie / schil 


armas en oceans een metopen parte, gehele 
wamre cf zeancert cr, gerele LGB sid. en 


Codeer de oysteem partitie of gehele systeem schijf 


TrueCrypt is een erg betrouwbaar en 
krachtig programma! 


encryptie staan je verschillende algoritmes ter beschikking, waaronder 
het erg betrouwbare AES. Ook handig: een traveler mode zorgt ervoor 


Eerst een digi- 
taal certificaat 


installeren… heb je beheerdersrechten nodig). 


dat je gegevens op een draagbaar medium zoals een usb-stick kan 
versleutelen zonder dat er een installatie van TrueCrypt vereist is (wel 


FOR YOUR EYES ONLY e 
Steganos LockNote 1.0.4 


ttp://locknote.steganos.co 
NL — 312 KB — Windows 2000, XP 


Iedereen heeft wel informatie op zijn pc 
rondslingeren die hij eigenlijk in een of an- 
dere kluis zou moeten bewaren, zoals wacht- 
woorden, serienummers of telefoonnummers. 
LockNote maakt het je erg makkelijk: het 
programma — dat je niet hoeft te installeren 
— heeft veel weg van je vertrouwde Kladblok, 
maar er is één belangrijk verschil: de teksten 
die je hiermee bewaart, worden automatisch 
versleuteld met AES-256 en zodra je ze met 
een wachtwoord hebt afgeschermd, haalt 
niemand er nog leesbare gegevens uit. Even 
dubbelklikken op het bestand, je wachtwoord 
intikken, en de tekst wordt weer leesbaar. 
Voor wie al over bestaande txt-bestanden 
beschikt die hij liever versleuteld ziet, kan 
het eigenlijk nog makkelijker: je hoeft maar 
een of meer van zulke bestanden naar het 
werkvenster van LockNote te verslepen. 


- lek) 


Ei LockNote - Steganos LockNote | 
Bestand Bewerken Help 


Welkom bij Steganos LockNote. 


Voer tekst in en sluit LockNote wanneer u klaar bent. Wat u typt 
zal worden versleuteld met een wachtwoord, wat u zelf bepaalt. 


U kunt ook tekstbestanden invoeren in LockNote om ze te veranderen 
in versleutelde zelf-openende documenten. 


ren. U kunt ook 
En. 


Steganos LockNote 


Voer een nieuw wachtwoord in om dit document te 
versleutelen, 


Wachtwoord: 


idd 


Herhaal wachtwoord: 


Voortaan snuffelt niemand meer in je 
kattenbelletjes… 


www.axantum.com/axcrypt 
NL — 1,44 MB — Windows 98 en hoger 


BEVEILIGDE BESTANDEN e AxCrypt 1.6.4.4 


VEILIG ÉN COMPACT e ZipGenius 
6.0.3.1140 Standard Edition 


NL — 5 MB + 110 KB — alle Windows-versies 


Gebeurt het geregeld dat je zwaarlijvige én delicate be- 
standen wil doormailen? Dan sla je met ZipGenius twee 
vliegen in één klap: niet alleen is de tool een prima archi- 
veerprogramma (dat meer dan 20 compressieformaten 
ondersteunt, waaronder (7)zip), je kan de gearchiveerde 
bestanden ook versleutelen met krachtige algoritmes als 


Blowfish en AES, en afschermen met een wachtwoord. De 


gewenste opties stel je in via het menu Toos, Options, 
Sarery, meer bepaald op het tabblad CryProZip 2. Door een extra taalpakketje te installeren, bekom je in 
principe een Nederlandstalige interface; dat lukte op ons testsysteem echter niet. Extra handigheidje: 
met dezelfde moeite creëer je ook zelfuitpakkende exe-bestanden. 


JAMES BOND e SecurEngine Professional 1.0 


www.brothersoft.com/securengine-23496.html 

EN — 2,69 MB — Windows 2000, XP 

Wie graag het James Bond-gehalte van zijn ver- 
sleutelde bestanden wat opschroeft, kan terecht 
bij SecurEngine. Dit is een typische steganogra- 
fische tool: een techniek waarbij het ene, te be- 
schermen bestand in een ander, onschuldige ogend 
exemplaar wordt verstopt en bij voorkeur ook 
wordt versleuteld. Dat doe je als volgt. Selecteer 
Hipe Fires in het hoofdvenster. Voeg het document 
toe dat je wenst te verbergen, gevolgd door het 
draagbestand (bijvoorbeeld bmp of htm) waarin je 
je document(en) wil onderbrengen. Ten slotte kies 
je een wachtwoord, evenals een versleutelingsal- 
goritme (waaronder opnieuw AES en Blowfish), en 
sla je het resultaat op in een vernieuwd draagbe- 
stand. De oorspronkelijke bestanden (document 
en drager) kan je automatisch laten vernietigen. 


Handig: encryptie direct 
vanuit het contextmenu. 


Wil je vooral losse bestanden versleutelen, dan heb je aan AxCrypt absoluut een betrouwbare tool. Het 
programma nestelt zich na installatie standaard in het contextmenu van de Verkenner. Om een bestand te 
versleutelen, volstaat het met de rechtermuisknop op dit bestand te klikken en de gewenste optie uit het 
AxCRrypr-menu te kiezen. Net als bij Cryptainer kan je ook met deze tool een zelfuitpakkend versleuteld exe- 
bestand creëren. Je hebt bij de encryptie de keuze tussen het ingeven van een wachtwoord of het gebruiken 
van een speciaal gecreëerd sleutelbestand (dat je dan wel goed moet opbergen). Een versleuteld bestand kan 
dan alleen nog worden geopend door wie het wachtwoord kent of over het sleutelbestand beschikt. Praktisch 
is wel dat je een wachtwoord binnen eenzelfde Windows-sessie slechts één keer hoeft in te voeren, als je dat 
verkiest — niet zo verstandig dus om dan je pc onbeheerd achter te laten. 


ZipGenius: een veilige inpakker! 


Wil je het verborgen document opvragen, start 
dan SecurEngine op en roep het draagbestand op 
via Unnioe Fires. Zodra je het wachtwoord en het 
bijhorende encryptie-algoritme hebt ingegeven, 


kan je het document opnieuw zichtbaar maken. 


vecurtrgie Protensdenal 14 


8 SECURENGINE 


BÀ try ies 
WE beer Pier 


EN sere acten — (mac boat 
ED woefies 


Professioanal V 1,0 


Ea tyee rn 
en ee) ese maar: 
een on- 
schuldig 
le | gifje! 
K Flaxorvot-setuo exe | 1.484kB Toepassing 16/05/2008 17:47 


| _Openen 
=| Uitvoeren als… 
(&|__ +Add to separate archive(s) 
El _ -Extractarchive(s) here 

E) _-Extractarchive(s) to 
E__OpenRun with PhraseExpress 


| SFolder Guide 
Spit with GSpit 


B} Who Lock Me ? … 


Aan het menu Start vastmaken 
Zoeken in back-up 
Back-up maken 
Kopiëren naar 
Knippen 

Kopiëren 
Snelkoppeling maken 
Verwijderen 

Naam wijzigen 


Eigenschappen 


4.470kB Toepassing 

3918 ZIP archive 
156kB XML Document 

312kB Toepassing 
2kB Tekstdocument 


__|__ Verwijder wachtwoord uit geheugen 


Maak Sleutel-bestand 


Vernietigen en verwijderen 


Product Aktivering 


| Rapporteer een probleem 
|_ Over 


16/05/2008 17:01 
16/05/2008 16:28 
3/03/2008 1:44 

16/05/2008 17:24 
11/03/2007 19:35 
16/05/2008 16:27 
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